VYSOKE UCENI TECHNICKE V BRNE

FAKULTA INFORMACNICH TECHNOLOGI

O
%

=/

=

KRY PROJEKT 2

Vladimir Vesely - xvesel38



OBSAH

T UVOU ettt csees st sesesse e s s s ss et e s s s8R R R 2
L1 ADSEIAKE coueeceecectree ettt e bbb bbb SRR AR SRR 2
1.2 PrORIASENI .ottt 2

7N 00} 0 =)0 01=) o= Vo <P 3
2.1 PlatfOITNA et seee e s ss bbb RS RaRR RS 3
2.2 ALGOTILITIUS c.oeucerreeeeseesseesecsse s s essessessse s ess et s s s s bR s £ R R bbb bRt 3
S T o1 1] <) (PPN 3
2.4 OVIAdANT ZAKOAOVANT ..ottt ssee e ssse s ss s s s 4
2.5 OVIAdANT AEROAOVANI....corieerreeeceeesrissessecesssseesseessessss s ssss st s sssses s sssesssns s sssssssnssssssasssasssanes 4

1 Uvop

1.1 ABSTRAKT

Tento dokument analyzuje a resi projekt ¢islo 2 do predmétu Kryptografie pro letni semestr
roku 2009, specifikovany zadanim na adrese:

http://www.buslab.org/index.php/content/view /134081 /64 /

1.2 PROHLASENI

Timto Cestné prohlasuji, Ze prace ani zadna jeji cast neni plagidtem a Ze byla vypracovana
samostatné v souladu s dobrymi mravy a prisnou moralni etikou kladenou na bedra studenta
imatrikulacnim slibem. Svym vlastnoru¢nim podpisem stvrzuji pravdivost tohoto prohlaseni.
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http://www.buslab.org/index.php/content/view/134081/64/

2 IMPLEMENTACE

2.1 PLATFORMA

Generické teSeni pro digital watermarking nad 24-bitovymi obrazky BMP (které jsou
v barevném formatu RGB, kde kaZzda slozka je pravé 8-bitova) bylo implementovano v jazyce
Java 1.6ul3.

Projekt byl vyvinut v IDE NetBeans 6.5.1, pro ktery jsou urceny i spustitelné soubory.
Samotna implementace je rozprostrena do nékolika tiid:

o KRYApp - aplika¢ni logika, obsahuje zejména konverzni funkce (intToByteArray,
byteArrayTolnt, byteArrayToBitset, byteToBitset, bitsetToByteArray, bitsetToByte);

o KRYView - GUI aplikace;

o Vlakno - stard se o tizeni procesu zaSifrovani textu do obrazku, paralerné spousti
vlaknové potomky a synchronizuje se nad jejich vysledkem;

o VlaknoData - samostatné vldkno, které pozmeénuje obsah jediného pixelu, pricemz
koordinaty tohoto pixelu v rdmci rastru jsou vstupnim argumentem konstruktoru;

e JPictureGUI - prekompilovana komponenta pro zobrazovani obrazka stretchlych do
rastru o specifikovanych velikostech;

e KRYAboutBox - okénkovy formular , 0 programu* obsahujici radobyvtipné sdéleni;

2.2 ALGORITMUS

Algoritmus samotny nejprve rozlozi vstupni text na sekvenci bytt, tuto pak dale na sekvenci
bitl. Poté danou sekvenci postupné uklada do jednotlivych pixelt obrazku tim, Ze modifikuje
nejméneé vyznamny bit modré ¢asti barevného modelu obrazku.

Pfed timto krokem vsak jeSté provede kontrolu, zda je hostitelsky dostatecné velky, aby pojal
zaSifrovavany text. ProtoZe kazdy pixel obrazku kdduje 1 bit fetézce zpravy rozloZené na bity a
s prihlédnutim aspon k dvojné redundanci (vysledny text obsahuje skrytou zpravu nejméné 2x),
je nutné, aby byla tedy splnéna nasledujici podminka:

Picture.width * Picture. height > 2 - Message. bitSize

2.3 SPUSTENI

Program lze zkompilovat ze zdrojovych kdédi anebo spustit pripravenou davku ,run.bat” ¢i
Jrun.sh” (v zavislosti na opera¢niho systému), ktera pak nastartuje projekt z predkompilovaného
binarniho souboru KRY jar.



2.4 OVLADANi ZAKODOVANI

Program Napovéda

Obrézek: t:\leers\Mordeth\DocumentsWetﬂeansProjects\}OlY\dokmero.bmp Prochézet

Zprava: |This is secret message to all terorists operating in Czech Republic. Imme

diately take over control of local government and kill all politicians wh
o don't aprove KPSZ's great goal. Long live Stanislav Zidek!

Zakédovat ] | Dekodovat

MD5 hash:

Po transformaci:

Pred transformaci:

60f67eef766 1c31cf862d8ef83bagesf

Hotovo! Vysledek uloZen do: doktorzlo_tajemstvi.bmp

2.5 OVLADANIi DEKODOVANI
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Obrézek: C:\Users\Mordeth\Documents\NetBeansProjects\KRY \doktorzlo_tajemstvi.bmp

HAEEE s who don't aprove KPSZ's great goal. Long live Stanislav Zidek!

This is secret message to all terorists operating in Czech Republic. Im
mediately take over control of local government and kill all politician

3 who don't aprove KPSZ's great goal. Long live Stanislav Zidek!

This is secret message to all terorists operating in Czech Republic. Im
mediately take over control of local government and kill all politician

8 who don't aprove KPSZ's great goal. Long live Stanislav Zidek! —

[ Zakddovat ] [ Dekodovat

MDS hash:
60f67eef766 1c31cf862d8ef83badedf

Pred transformaci: Po transformaci:

Nejprve vybereme hostitelsky obrazek

pomoci tlacitka »Prochazet”;
Poté vlozime text, Kktery chceme
zaSifrovat;

“« Vs

Klikneme na tlacitko ,Zakdédovat” ¢imz
se zahaji proces upravy, jehoz stav
zpracovani je  pozorovatelny na
progressbaru;

Po skonceni je vysledek uloZen do
souboru, ktery ma shodny nazev jako
vstupni obrazek, jen s tim, Ze je k nému
ptilepena ptipona »_tajemstvi‘.
Poslednim krokem béhu programu je
vygenerovani kontrolniho MD5 hashe
pro verifikaci ze strany prijemce tajné

Zpravy.

Postup je analogicky. Pomoci tlacitka
,Prochazet® nacteme obrazek se
skrytou zpravou a poté klikneme na
tlac¢itko ,Dekddovat”.

Vysledek deSifrovani je zobrazen do
textového pole a je vygenerovan
kontrolni hash pro ovéreni, Ze zprava
neobsahuje chyby.
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